ALLGEMEINE GESCHAFTSBEDINGUNGEN DER DATENVERARBEITUNG

Diese Allgemeinen Geschiftsbedingungen der Datenverarbeitung (,,DPA®) sind Bestandteil der Allgemeinen
Geschiftsbedingungen vom Ecolab3D Program (,,Allgemeine Geschéftsbedingungen®) und werden zwischen Ecolab Inc. bzw.
einem oder mehreren ihrer Tochterunternehmen und dem Kunden (jeweils eine einzelne ,,Vertragspartei* und gemeinsam die
,,Vertragsparteien) vereinbart. Die in der vorliegenden DPA enthaltenen Begriffe entsprechen der hier festgelegten Definition.
Begriffe, die in diesem Dokument nicht eindeutig festgelegt werden, haben die Bedeutung, die sie in den Allgemeinen
Geschiftsbedingungen zugeschrieben bekommen, es sei denn, ein solcher Begriff hat eine besondere Bedeutung gemill dem
Datenschutzgesetz (wie nachstehend festgelegt); in diesem Fall ist die Definition geméf dem Datenschutzgesetz ausschlaggebend.
Sofern in diesen Geschiftsbedingungen keine Anpassungen enthalten sind, bleiben die Geschéiftsbedingungen vollstindig
rechtskriftig und gelten auch weiterhin.

1. Begriffsbestimmungen. In dieser DPA haben die nachstehenden Begriffe die im Folgenden festgelegte Bedeutung, und
dhnliche Begriffe gemdB dem Datenschutzgesetz sind entsprechend zu verstehen:

1.1. ,,Controller” hat die ihm durch das Datenschutzgesetz zugewiesene Bedeutung oder, wenn es keine solche Begriffsdefinition
im Datenschutzgesetz gibt, bezeichnet er die natiirliche oder juristische Person, Behorde, Einrichtung oder sonstige Stelle,
die entweder allein oder im Zusammenwirken mit anderen iiber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet.

1.2. ,Datenschutzgesetz“ bezieht sich auf die geltenden staatlichen und internationalen iibergreifenden Datenschutzgesetze,
insbesondere (a) die Allgemeine Datenschutz-Grundverordnung (,,DSGVO®) der Europidischen Union (,,EU*), die
Rechtsvorschriften des Europédischen Wirtschaftsraums (,,EWR®) und die DSGVO gemél der in das nationale Recht des
Vereinigten Konigreichs erfolgten Anwendung von Abschnitt 3 des European Union (,,Austrittsgesetz*) 2018 und in der
geidnderten Form durch die Datenschutz-, Privatsphire- und elektronische Kommunikationsverordnung (Anderungen usw.)
(EU Exit) Regulations 2019 (,,UK GDPR*), zusammen mit dem britischen Datenschutzgesetz 2018 (zusammen ,,britisches
Datenschutzrecht®); (b) das kalifornische Verbraucherschutzgesetz Cal. Civ. Code § 1798.100 et seq. (“CCPA”), und
vergleichbare oder andere bundesstaatliche Datenschutzgesetze; (c) das brasilianische Allgemeine Datenschutzgesetz
(,LGPD*); und (d) andere geltende, allumfassende Datenschutzgesetze beziiglich sémtlicher im Rahmen der Allgemeinen
Geschéftsbedingungen bearbeiteten personenbezogenen Daten.

1.3. ,,Betroffene Person” bezeichnet jede identifizierte oder identifizierbare natiirliche Person geméf der Definition im
Datenschutzgesetz.

1.4. ,Personenbezogene Daten” bezeichnet alle personenbezogenen Daten gemil der Definition des geltenden
Datenschutzgesetzes (auch bekannt als personenbezogene Daten oder personlich bestimmbare Informationen (,,PII)
einschlieBlich jeglicher vertraulicher oder besonderer Datenkategorien), die im Rahmen oder im Zusammenhang mit den
Allgemeinen Geschéftsbedingungen verarbeitet werden.

1.5. ,Verarbeitung” (cinschlieBlich ,,Verfahren®, ,,Verarbeitung™ und damit verbundene Begriffe) bezeichnet alle Vorginge oder
eine Reihe von Vorgéngen, die mit personenbezogenen Daten ausgefiihrt werden.

1.6. ,Datenverarbeiter” hat die Bedeutung, dic ihm im Datenschutzgesetz zugeschriecben wird, oder, sofern das
Datenschutzgesetz keine entsprechende Begriffsdefinition vorsieht, bezeichnet er eine natiirliche oder juristische Person,
eine Behorde, eine Einrichtung oder eine sonstige Stelle, die personenbezogene Daten im Auftrag des fiir die
Datenverarbeitung Verantwortlichen weiterverarbeitet.

1.7. ,.Sicherheitsvorfall” bezeichnet eine Sicherheitsliicke, die zur unbeabsichtigten oder rechtswidrigen Beschddigung, zum
Verlust, zur Abénderung, zur unbefugten Offenlegung von oder zum unbefugten Zugriff auf personenbezogene Daten fiihrt.

1.8. ,,Unterauftragnehmer" bezeichnet jede Person (einschlieBlich Dritter, jedoch nicht Angestellte von Ecolab), die von oder
im Auftrag von Ecolab mit der Verarbeitung personenbezogener Daten im Zusammenhang mit den Allgemeinen
Geschiftsbedingungen beauftragt wurde.

1.9. Die iibrigen grof3 geschriebenen und klein geschriebenen Begriffe, die in der DPA enthalten sind, haben die gleiche Bedeutung
wie im Datenschutzgesetz, und ihre korrespondierenden Begriffe sind dementsprechend auszulegen.
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2.2.

3.2.

4.

4.1.

Funktionen der Vertragsparteien

. Die Vertragsparteien bestitigen, dass der Kunde im Rahmen des Datenschutzgesetzes der Verantwortliche und Ecolab der

Datenverarbeiter in Bezug auf die Verarbeitung personenbezogener Daten ist und dass diese Begriffe die Bedeutung haben,
die ihnen im Rahmen des Datenschutzgesetzes zugewiesen wird.

Sofern das Datenschutzgesetz die Begriffe Verantwortlicher und Datenverarbeiter nicht ausdriicklich vorsieht, werden die
Vertragsparteien durch ihre Funktionen definiert, die mit den entsprechenden Begriffen fiir Verantwortlicher und
Datenverarbeiter unter dem jeweiligen, geltenden Datenschutzgesetz einhergehen.

Beiderseitige Gewihrleistung der Konformitit

. Beide Parteien erkléren sich damit einverstanden und bestétigen, dass sie bei der Verarbeitung der personenbezogenen Daten

alle geltenden Datenschutzbestimmungen und die Vorschriften dieser DPA einhalten werden.

Der Kunde und Ecolab sind jeweils gesondert dafiir verantwortlich, die fiir sie geltenden gesetzlichen
Datenschutzbestimmungen einzuhalten, und keine der Bestimmungen dieser DPA befreit eine dieser Vertragsparteien von
ihren jeweiligen gesetzlichen Verpflichtungen.

Verpflichtungen von Ecolab

Ecolab ist verpflichtet:

4.1.1 die personenbezogenen Daten nur fiir den festgelegten Zweck der Erfiillung der Allgemeinen Geschéftsbedingungen, wie

in Abschnitt 8 weiter unten ausgefiihrt, zu speichern, einzusetzen, offenzulegen, zu iibermitteln oder anderweitig zu
verarbeiten;

4.1.2. die personenbezogenen Daten nur auf der Grundlage einer dokumentierten Kundenanweisung zu verarbeiten (wie in den

Allgemeinen Geschéftsbedingungen oder einer anderen schriftlichen oder miindlichen Vereinbarung festgelegt);

4.1.3. keine personenbezogenen Daten zu vermarkten oder auszutauschen, so wie diese Begriffe in besonderen

Datenschutzgesetzen (z. B. CCPA) festgelegt sind, auch nicht fiir kontext-iibergreifende oder zielgerichtete Werbezwecke
(jegliche Einschrankung des Teilens gilt nicht fiir Ecolabs Einsatz von Unterauftragsverarbeitern oder anderen Dritten zur
Datenverarbeitung, wenn dies zur Einhaltung der aus dem Programm und den Geschéftsbedingungen resultierenden
Verpflichtungen erforderlich ist);

4.1.4. die personenbezogenen Daten des Kunden (i) nicht fiir andere Zwecke als die in den Allgemeinen Geschéftsbedingungen

festgelegten Geschiftszwecke zu speichern, zu nutzen oder zu verdffentlichen (einschlieflich der Speicherung, Nutzung
oder Veroffentlichung der personenbezogenen Daten des Kunden fiir einen anderen als den im Programm festgelegten
Geschiftszweck) oder wie anderweitig durch die geltenden Datenschutzgesetze zuldssig, oder (ii) nicht fiir Zwecke
aulerhalb der direkten Geschéftsbeziehung zwischen dem Kunden und Ecolab;

4.1.5 die personenbezogenen Daten des Kunden, die Ecolab von oder im Namen des Kunden empfingt, nicht mit

personenbezogenen Daten zu verkniipfen, die Ecolab von oder im Namen einer anderen Person erhalten hat oder die
Ecolab im Rahmen ihrer Zusammenarbeit mit der Person erfasst hat, mit der Voraussetzung, dass Ecolab die
personenbezogenen Daten des Kunden zur Erfiillung eines Geschiftszwecks, wie er unter den geltenden
Datenschutzgesetzen definiert und erlaubt ist, miteinander verkniipfen darf;

4.1.6. Sicherstellen, dass die zur Verarbeitung personenbezogener Daten erméichtigten Mitarbeiter zur Vertraulichkeit

verpflichtet sind oder einer entsprechenden gesetzlichen Geheimhaltungspflicht unterliegen;

4.1.7. Aktualisierungen oder verpflichtende rechtliche Vorgaben im Hinblick auf neue Datenschutzgesetze, die fiir die

Allgemeinen Geschéftsbedingungen gelten, zu {iberpriifen und umzusetzen;

4.1.8. Bereitstellung sdmtlicher Informationen, die zum Nachweis der ordnungsgeméfen Erfiillung der Verpflichtungen von

Ecolab aus den Allgemeinen Geschiftsbedingungen durch den Kunden benétigt werden. Der Kunde kann nach einer
entsprechenden schriftlichen Benachrichtigung an Ecolab vertretbare und angemessene Vorkehrungen treffen, um die
unbefugte Nutzung von personenbezogenen Daten durch Ecolab zu unterbinden und zu beheben; und

4.1.9. Unverziiglich und ohne unangemessene Verspdtung den Kunden zu benachrichtigen, wenn Ecolab feststellt, dass das

Unternehmen seine Verpflichtungen geméaf den geltenden Datenschutzgesetzen nicht mehr nachkommen kann.

4.2. Sobald Ecolab eine Anfrage beziiglich der personenbezogenen Daten eines Kunden direkt erhélt, wird Ecolab den Kunden

iiber diese Anfrage informieren. Ecolab leitet diese Anfrage an den Kunden weiter und antwortet der betroffenen Person nicht,
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4.3.

4.4.

4.5.

4.6.

5.

5.1.

5.2.

5.3.

es sei denn, dies ist aufgrund gesetzlicher Bestimmungen zwingend erforderlich. Ecolab wird dem Kunden auf begriindete
schriftliche Nachfrage hin und in dem Umfang, in dem der Kunde nicht in der Lage ist, eine Anfrage ohne die Unterstiitzung
von Ecolab durch verfiigbare Selbstbedienung oder andere Optionen zu beantworten, eine addquate Zusammenarbeit und
Unterstiitzung anbieten, um eine Antwort auf die Anfrage der betroffenen Person zu gewéhrleisten.

Falls Ecolab eine rechtlich bindende Forderung oder Anfrage von einer Behorde oder Aufsichtsbehérde zur Offenlegung von
personenbezogenen Daten erhélt, wird Ecolab den Kunden iiber diese Forderung informieren, sofern dies nicht gesetzlich
untersagt ist. Ecolab wird den Kunden unter Beriicksichtigung der Verarbeitungsart und der Ecolab zur Verfligung stechenden
Informationen angemessen unterstiitzen, einschlieBlich der Hilfestellung fiir den Kunden bei der Einreichung von
Einspriichen gegen die Forderung und der Nutzung aller bestehenden Rechtsbehelfe.

Ecolab wird den Kunden iiber alle weiteren Anfragen oder Einwénde betreffend der Datenverarbeitung im Rahmen des
Programms oder der Geschiftsbedingungen informieren, insbesondere iiber a) alle Anfragen oder Einwénde, die von
Mitarbeitern oder Partnern des Kunden eingereicht werden; oder b) alle Anfragen zur Freigabe von personenbezogenen Daten,
die nicht bereits in diesem Dokument festgelegt sind und sich auf das Programm beziehen.

Ecolab unterstiitzt den Kunden in angemessenem Umfang, wenn dieser gemaB dem geltenden Datenschutzgesetz verpflichtet
ist, die Folgen der Allgemeinen Geschéftsbedingungen oder des Programms fiir den Datenschutz zu {iberpriifen. Dariiber
hinaus unterstiitzt Ecolab den Kunden in angemessenem Umfang, wenn dieser geméfl den geltenden Datenschutzgesetzen
verpflichtet ist, sich mit einer Aufsichtsbehorde iiber die Verarbeitung von personenbezogenen Daten gemif3 den Allgemeinen
Geschiéftsbedingungen zu besprechen.

Der Kunde ist damit einverstanden, dass Ecolab Subunternehmer mit der Verarbeitung von personenbezogenen Daten zur
Erfillung der Allgemeinen Geschéftsbedingungen beauftragt. Wenn Ecolab einen Subunternehmer mit der Verarbeitung
bestimmter personenbezogener Daten im Rahmen der Erfiillung der Allgemeinen Geschiftsbedingungen beauftragt,
verpflichtet sich Ecolab zur Einhaltung der gesetzlichen und brancheniiblichen Datenschutzverpflichtungen, die sich nach den
vom Subunternehmer bereitgestellten Dienstleistungen und verarbeiteten personenbezogenen Daten bemessen. Eine aktuelle
Liste von Ecolabs Subunternehmern, die personenbezogene Daten im Auftrag des Kunden verarbeiten, finden Sie in der
Anlage II. Ecolab informiert den Kunden 30 Tage vor der Einstellung eines neuen Subprozessors. Erhebt der Kunde nicht vor
Ablauf von 30 Tagen Einspruch gegen den neuen Subprozessor, so gilt dies als Zustimmung des Kunden zur Einstellung
desselben durch Ecolab.

Verpflichtungen des Kunden

Der Kunde verpflichtet sich, Ecolab umgehend und ausfiihrlich iiber jegliche im Verlauf der Verarbeitung festgestellten Fehler
oder UnregelméBigkeiten im Zusammenhang mit den gesetzlichen Vorschriften zur Verarbeitung personenbezogener Daten
zu informieren. Der Kunde tragt die ausschlieBliche Verantwortung in Bezug auf die Richtigkeit, Qualitit und RechtmaBigkeit
der im Rahmen dieses Vertrags zu verarbeitenden personenbezogenen Daten und in Bezug auf die Art und Weise, in der der
Kunde oder ein entsprechendes Partnerunternehmen des Kunden diese personenbezogenen Daten erfasst, speichert,
verarbeitet und tibermittelt.

Sollte das Datenschutzgesetz dies vorsehen, ist der Kunde ausschlielich fiir die Erfiillung seiner eigenen Meldepflichten
beziiglich der Datensubjekte, Aufsichtsbehorden oder sonstigen Behdrden verantwortlich.

Falls der Kunde eine Beanstandung, einen Hinweis oder eine Benachrichtigung von einer Aufsichtsbehdrde erhilt, die sich
auf Folgendes von Ecolab bezieht: (i) die Weiterverarbeitung personenbezogener Daten oder (ii) die eventuelle
Nichteinhaltung von Datenschutzgesetzen, wird der Kunde, soweit gesetzlich erlaubt, die Beanstandung, Benachrichtigung
oder Nachricht umgehend an Ecolab weiterleiten und, sofern sie sich auf die Verarbeitung personenbezogener Daten gemél
dieser DPA bezieht, Ecolab in angemessenem Umfang bei der Beantwortung einer solchen Beanstandung, Benachrichtigung
oder Nachricht behilflich sein.

5.4 Der Kunde versichert und gewéhrleistet, dass die Kundendaten keine Informationen umfassen, die nach einem Gesetz oder

einer Vorschrift (einschlieflich Datenschutzgesetzen) als vertraulich gelten, insbesondere keine Gesundheitsdaten,
Finanzkontonummern, Informationen gemifl Artikel 9 der Datenschutz-Grundverordnung oder sonstige vergleichbar
vertrauliche personenbezogene Daten. Der Kunde haftet fiir simtliche aus der Verwendung dieser vertraulichen Daten durch
das Programm resultierenden Risiken, darunter auch das Risiko einer unbeabsichtigten Verdffentlichung oder eines
unbefugten Zugriffs bzw. einer unbefugten Verarbeitung dieser Daten.

Sicherheit

. Ecolab fiihrt unter Beriicksichtigung der Branchenstandards, der Durchfithrungskosten und in Anbetracht der Art, des

Umfangs, des Kontextes und der Verarbeitungszwecke sowie des Risikos unterschiedlicher Wahrscheinlichkeit und Schwere
beziiglich der Personlichkeitsrechte und Freiheiten natiirlicher Personen die in Anhang I aufgefiihrten, handelsiiblichen
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technischen und betrieblichen Sicherheitsmafnahmen durch, um ein angemessenes Sicherheitsniveau zu gewihrleisten. Bei
der Priifung des angemessenen Sicherheitsniveaus muss Ecolab die Risiken beriicksichtigen, die bei der Verarbeitung,
insbesondere durch einen Sicherheitsvorfall, entstehen konnten. Die technischen und organisatorischen Vorkehrungen, die
fiir ein bestimmtes Programm gelten, sind auf Anfrage gemél den Sicherheitsmafinahmen, die in den Allgemeinen
Geschiftsbedingungen und/oder dem Programm aufgefiihrt sind, verfligbar.

6.2. Falls Ecolab von einem Sicherheitsvorfall im Zusammenhang mit den gemiB dieser DPA und/oder den Allgemeinen
Geschéftsbedingungen verarbeiteten personenbezogenen Daten in Kenntnis gesetzt wird, wird Ecolab den Kunden binnen
einer angemessenen Frist dariiber informieren. Falls ein Sicherheitsvorfall auf den von Ecolab betriebenen Systemen
festgestellt wird, wird Ecolab (i) den Sicherheitsvorfall iiberpriifen, (ii) dem Kunden Informationen {iiber den
Sicherheitsvorfall bereitstellen (einschlieBlich, wenn moglich, der Beschaffenheit des Sicherheitsvorfalls, der von dem
Sicherheitsvorfall beeintrachtigten personenbezogenen Daten und der Kontaktinformationen eines Mitarbeiters von Ecolab,
von dem zusitzliche Informationen angefordert werden kdnnen), und (iii) geeignete Vorkehrungen treffen, um die Folgen des
Sicherheitsvorfalls zu begrenzen und die daraus resultierenden Schédden zu verringern.

6.3. Falls cine der beiden Vertragsparteien von einer unbeabsichtigten Veréffentlichung von Daten oder einer
Datenschutzverletzung beziiglich der Daten oder Systeme der anderen Vertragspartei in Kenntnis gesetzt wird, benachrichtigt
die jeweilige Vertragspartei die andere Vertragspartei umgehend, und die Vertragsparteien erarbeiten gemeinsam einen
Benachrichtigungs- und Abhilfeplan fiir die Datenschutzverletzung gemil3 den geltenden Rechtsvorschriften, wobei die
Verantwortung fiir diesen Benachrichtigungs- und Abhilfeplan entsprechend der jeweiligen proportionalen Verantwortung
der Vertragsparteien flir die Veroffentlichung oder die Verletzung und den jeweiligen Verpflichtungen nach den geltenden
Rechtsvorschriften zu tragen ist.

6.4. Die Haftung von Ecolab im Falle eines Sicherheitsvorfalls oder einer unbeabsichtigten Datenweitergabe oder Datenverletzung
richtet sich nach den Vorschriften der Abschnitte 4, 12, 13 und 14 der Allgemeinen Geschéftsbedingungen.

Internationale Dateniibermittlung von personenbezogener Daten und die Standardvertragsklauseln

7.1. Wenn Ecolab oder ihr(e) Subunternehmer als Teil der Allgemeinen Geschiftsbedingungen personenbezogene Daten aus dem
Européischen Wirtschaftsraum in einem Land verarbeiten, das gemél geltendem Datenschutzrecht kein ausreichendes
Datenschutzniveau gewéhrleistet, erkldren sich die Vertragsparteien bereit, die EU-Standardvertragsklauseln (,,EU SCC*)
und die Standardvertragsklauseln des Vereinigten Konigreichs (,,UK SCC* und zusammen mit den EU SCC die ,,SCC*), wie
in diesem Abschnitt aufgefiihrt, zu akzeptieren.

7.2. Um die Ubermittlung von personenbezogenen Daten aus der EU, aus der Schweiz oder aus anderen EWR-Lindern in
Drittlander zu vereinfachen, die die Giiltigkeit der EU-SCC bestétigen, verpflichten sich die Vertragsparteien zum Abschluss
der EU-SCC in der durch den Durchfiihrungsbeschluss (EU) 2021/914 der Kommission eingefiihrten Version und in der
Form, in der diese EU-SCC gegebenenfalls gelegentlich iiberarbeitet oder ausgetauscht werden. Die Vertragsparteien setzen
Modul 2 der EU SCC fiir Dateniibermittlungen zwischen Datenverantwortlichen und -verarbeitern ein. Der Kunde als
Datensender und Ecolab als Dateniibermittler vereinbaren hiermit zum Giiltigkeitsdatum das Modul 2 der EU SCC, welches
durch diesen Verweis einbezogen wird und einen wesentlichen Bestandteil dieser DPA ausmacht. Die Vertragsparteien haben
die EU SCC vollsténdig, inklusive der Anlagen, akzeptiert und unterzeichnet. In Bezug auf die EU SCC treffen beide
Vertragsparteien folgende Vereinbarungen:

7.2.1. Paragraph 7, ,,Andockklausel®, ist nicht anwendbar;
7.2.2. Paragraph 9, Variante 2 ist anwendbar und die ,,Frist™ betrdgt dreiBlig (30) Tage;

7.2.3. Keine der beiden Vertragsparteien beauftragt ein neutrales Schiedsgericht gema3 Paragraph 11, so dass die optionale
Regelung nicht anwendbar ist;

7.2.4. Der fiir die Option 1 von Paragraph 17 geltende EU-Mitgliedstaat ist (1) Deutschland oder (2) der EU-Mitgliedstaat, in
dem ein Streitfall zwischen den beiden Vertragsparteien auftritt, oder der EU-Mitgliedstaat, in dem eine betroffene Person
eine konkrete Klage einreicht;

7.2.5. Der fiir Paragraph 18 geltende EU-Mitgliedstaat ist (1) Deutschland oder (2) der EU-Mitgliedstaat, in dem ein Streitfall
zwischen den beiden Vertragsparteien auftritt, oder der EU-Mitgliedstaat, in dem eine betroffene Personen eine konkrete
Klage erhebt;

7.2.6. Anhang I der EU SCC gilt mit den jeweiligen Abschnitten des Abschnitts 8 dieser DPA;
7.2.7. Anhang II der EU SCC gilt mit den jeweiligen Abschnitten von Anhang I dieser DPA als ergénzt; und
7.2.8. Anhang I1I der EU SCC gilt mit den jeweiligen Abschnitten des Anhangs II zu diesen DPA als ergénzt.
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7.3. Um die Ubermittlung personenbezogener Daten aus dem Vereinigten Kénigreich in Drittlinder zu vereinfachen, vereinbaren
beide Vertragsparteien den Zusatz zum internationalen Datentransfer gemdB den Standardvertragsklauseln der EU-
Kommission, der vom britischen Datenschutzbeauftragten (,,JCO*) gemdB S119A(1) Data Protection Act 2018 verdffentlicht
wurde (im Folgenden als ,,UK SCC* beschrieben). Der Kunde als Datensender und Ecolab als Datenempfénger vereinbaren
hierdurch zum Giiltigkeitsdatum die UK SCC, die durch diesen Verweis einbezogen werden und einen wesentlichen
Bestandteil dieser DPA ausmachen. Die Vertragsparteien akzeptieren und erfiillen die UK SCC vollsténdig, einschlieBlich
der Anhinge, deren Tabellen mit den in Abschnitt 8 und in den Anhéngen zu dieser DPA aufgefiihrten Informationen als
vollstindig gelten.

7.4. Hinsichtlich s@mtlicher internationaler Ubermittlungen personenbezogener Daten, einschlieBlich, aber nicht beschrinkt auf
die hier aufgefiihrten SCC:

7.4.1. Sobald die EU-Kommission, die ICO, eine EU-Aufsichtsbehdrde oder eine sonstige zustdndige Aufsichtsbehorde eine
der SCC abindert oder neue SCC einfiihrt, sind diese SCC ab dem Zeitpunkt ihres Inkrafttretens mafigeblich. Die
Vertragsparteien erkldren sich damit einverstanden, dass die hier angegebenen Verweise nach Benachrichtigung durch
eine der Vertragsparteien unter Einbeziehung der neuen SCC abgeédndert werden kdnnen, ohne dass eine anschlieende
DPA notwendig ist, sofern nicht anderweitig gesetzlich festgelegt;

7.4.2. Sobald ein Land mit geltendem Datenschutzrecht Standardvertragsklauseln oder vergleichbare Dokumente festgelegt hat,
die zwischen den beiden Vertragsparteien unterzeichnet werden miissen, so gelten diese Bestimmungen ab dem Zeitpunkt
ihres Inkrafttretens. Die beiden Vertragsparteien vereinbaren, dass diese DPA durch eine Benachrichtigung einer der
beiden Vertragsparteien so abgedndert werden kann, dass sie die neuen Standardvertragsklauseln enthilt, ohne dass
spétere Allgemeine Geschiftsbedingungen notwendig sind, sofern dies nicht gesetzlich vorgeschrieben ist; und

7.4.3. Falls das Datenschutzrecht dhnlich wie die Datenschutz-Grundverordnung (DSGVO) Allgemeine Geschéftsbedingungen
fiir die internationale Dateniibermittlung vorsieht, aber keine Standard-Vertragsklauseln vorgeschrieben sind (z. B.
Brasilien, Siidafrika), vereinbaren die beiden Vertragsparteien, dass diese DPA die erforderlichen Schutzbestimmungen
und Allgemeinen Geschéftsbedingungen gemal3 dem jeweiligen Datenschutzgesetz vorsieht.

8. Beschreibung der Datenverarbeitung

8.1. Sofern nicht ausdriicklich im Programm oder in den Geschéiftsbedingungen festgelegt, gehdren zu den Kategorien der
betroffenen Personen, deren personenbezogene Daten bearbeitet werden, die folgenden: Mitarbeiter (z. B. Angestellte,
Auftragnehmer) des Kunden.

8.2. Sofern nicht ausdriicklich im Programm oder in den Geschéiftsbedingungen festgelegt, gehdren zu den Kategorien der
verarbeiteten personenbezogenen Daten die folgenden: grundlegende Kontaktinformationen (z. B. Geschéfts-E-Mail,
Telefonnummer und Adresse).

8.3. Personenbezogene Daten, die gemill dem Datenschutzgesetz als ,,vertraulich* oder als ,,speziell* eingestuft werden, diirfen
nicht verarbeitet werden, es sei denn, dies ist in einem Programm oder in den Geschéftsbedingungen explizit festgelegt.

8.4. Personenbezogene Daten miissen wéhrend der Programmlaufzeit und der Geltungsdauer der Nutzungsbedingungen
fortlaufend bearbeitet und iibermittelt werden.

8.5. Die Besonderheiten der Verarbeitung von personenbezogenen Daten werden in dem Programm und den
Geschiftsbedingungen festgelegt.

8.6. Ziel der Verarbeitung und Ubermittlung von personenbezogenen Daten ist es, die in den Allgemeinen Geschiiftsbedingungen
und im Programm aufgefiihrten Dienstleistungen bereitzustellen.

8.7. Der Zeitraum, in dem die personenbezogenen Daten gespeichert werden, entspricht der Programmlaufzeit oder einer kiirzeren
Zeitspanne, die vom Kunden festgelegt wird.

8.8. Bei Ubertragungen an Unterauftragsverarbeiter gelten der Gegenstand und die Verarbeitungsdauer wie vorstehend in diesem
Abschnitt 8§ erldutert. Die spezifischen Unterverarbeitungsdienstleistungen gehen aus der von Ecolab bereitgestellten Liste
der Unterverarbeiter hervor.

9. Laufzeit und Kiindigung
9.1. Diese DPA hat die selbe Laufzeit wie die Allgemeinen Geschéftsbedingungen.

9.2. Unbeschadet sonstiger Kiindigungsmdglichkeiten, die einer Vertragspartei im Rahmen dieser DPA und/oder des geltenden
Rechts zur Verfiigung stehen, kann jede der Vertragsparteien die Mitwirkung an dieser DPA kiindigen, wenn sie feststellt,
dass die andere Vertragspartei die Bestimmungen dieser DPA nicht einhélt, vorausgesetzt, dass die Vertragspartei, bei der die
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Nichteinhaltung  festgestellt ~wurde, die entsprechenden KorrekturmaBinahmen gemidB3 den  Allgemeinen
Geschiftsbedingungen treffen kann.

9.3. Nach der Vertragskiindigung ist jede Vertragspartei berechtigt, personenbezogene Daten nur so lange zu speichern, wie dies
zur Erfiilllung der in den Allgemeinen Geschéftsbedingungen festgelegten Ziele und Voraussetzungen erforderlich ist.
Samtliche personenbezogenen Daten, die nicht mehr zur Erfiilllung der in den Allgemeinen Geschéftsbedingungen
festgelegten fortlaufenden Ziele oder Anforderungen benétigt werden, konnen von Ecolab innerhalb von 90 Tagen nach der
Vertragskiindigung geldscht werden, wobei eine Ausnahmeregelung gilt, wenn Sicherungskopien der personenbezogenen
Daten gemil einem langeren Zeitraum automatisch geldscht werden, oder wenn eine ldngere Speicherfrist geméf den
geltenden Gesetzen vorgeschrieben oder erlaubt ist.

10. Sonstiges

10.1. Diese DPA gilt nur fiir die Vertragsparteien, und keine Drittpartei hat irgendwelche diesbeziiglichen Rechtsanspriiche, sofern
in dieser DPA nichts anderes festgelegt wurde.

10.2. Die Festlegung, dass eine beliebige Regelung der DPA rechtsungiiltig oder nicht vollstreckbar ist, beeintrachtigt keineswegs
die iibrigen Regelungen der DPA. In diesem Fall wird die rechtsungiiltige oder nicht vollstreckbare Regelung automatisch
durch eine giiltige und vollstreckbare Regelung ausgetauscht, die dem Ziel der urspriinglichen Regelung am chesten
entspricht. Das Gleiche gilt, wenn die DPA eine nicht beabsichtigte Gesetzesliicke aufweist.

10.3 Soweit es einen Widerspruch zwischen dem Vertrag, dieser DPA und/oder den SCC auftritt, gelten die einzelnen
Bestimmungen in der folgenden Vorzugsreihenfolge: (i) die SCC, (ii)) diese DPA, (iii) die Allgemeinen
Geschiéftsbedingungen.
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ANHANG I - TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN

Die Beschreibung der technischen und organisatorischen MaB3nahmen, die von Ecolab zur Gewéhrleistung eines
ausreichenden Sicherheitsniveaus unter Beriicksichtigung des Typs, des Umfangs, der Umsténde und des Ziels der
Verarbeitung sowie der Risiken beziiglich der Rechte und Freiheiten von natiirlichen Personen ergriffen werden:

(A) Zugangskontroll
e zu den
Betriebsstatten

(B) Zugangskontroll
e zu den IT-
Systemen

(C) Kontrolle des
Zugriffs auf
personenbezog
ene Daten

Technische und organisatorische Vorkehrungen zur Steuerung des physischen
Zugangs zu Betriebsstatten und Einrichtungen, insbesondere zur Ermittlung der
zugelassenen Mitarbeiter beim Eintritt:

Verschlossene Tiren an allen Eingangen/Ausgangen
Anwesenheit von Sicherheitspersonal
Zugangskontrollsysteme

CCTV-Systeme

Einbruchmeldeanlagen

XX KXKXKX

Technische und organisatorische SicherheitsmaRnahmen, die gewahrleisten sollen,
dass die Anwender, die Zugang zu den jeweiligen IT-Systemen erhalten, ermittelt
und legitimiert werden:

X

IT-Sicherheitssysteme, die von den individuellen Anwendern eine Anmeldung
mit einem individuellen Benutzernamen vorschreiben

IT-Sicherheitssysteme, die die Eingabe von starken/komplexen Passwdrtern
vorschreiben

X

IT-Sicherheitssysteme, die eine Multi-Faktor-Authentifizierung vorschreiben

Zusétzliche Systemanmeldeanforderungen fir bestimmte Anwendungen

Obligatorische Anderung des Passworts in festgelegten Abstanden

Verschliisselung von personenbezogenen Daten bei der Ubertragung

Verschlisselung personenbezogener Daten im Ruhezustand

Automatische Blockierung von IT-Terminals und -Geraten nach Zeitrdumen
der Nichtverwendung, wobei zum Ei-nschalten des Terminals oder des Gerats
Passworter bendtigt werden

Passwort-Datenbanken unterliegen einer starken Verschlisselung / Hashing

RegelmaRige Uberpriifung der Sicherheitsverfahren

Schulungen fir Mitarbeiter bezlglich des Zugangs zu IT-Systemen

Technische und organisatorische SicherheitsmalRnahmen, die gewahrleisten sollen,
dass Anwender mit Zugriff auf die jeweiligen personenbezogenen Daten ermittelt
und authentifiziert werden:

.Leserechte” fur Systeme, die personenbezogene Daten speichern, die
bestimmten Personalrollen vorbehalten sind

,Bearbeiten“ Rechte fur Systeme, die personenbezogene Daten enthalten, die
auf bestimmte Rollen oder Personalprofile beschrankt sind

Aufzeichnung von Zugriffsversuchen auf Systeme, die personenbezogene
Daten speichern

Verschlisselung von Laufwerken und Datentrdgern mit personenbezogenen
Daten

Schulungen fir Mitarbeiter bezlglich des Zugriffs auf personenbezogene
Daten

X

X

X

X
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(D) Kontrolle der
Veroffentlichun
g von
personenbezog
enen Daten

(E) Kontrolle der
Eingabemechan
ismen

(F) Kontrolle der
Arbeitsablaufe
zwischen den
Controllers und
den
Prozessoren

Technische und organisatorische Malinahmen zur sicheren Ubertragung,
Ubermittlung und Verstandigung oder Speicherung von Daten auf Datentragern
und zur spateren Uberpriifung:

X X X

X X

X

Ubertragungsbeschrankungen bei Systemen mit personenbezogenen Daten
Sichere Datennetze

Verschliisselung fir Systeme, die zur Ubermittlung personenbezogener Daten
verwendet werden

SSL-Verschlisselung fiir alle Internet-Zugangsportale

Absicherung von Datentragern und Datentragern wahrend des physischen
Transports

Schulungen flr Mitarbeiter beziglich der Weitergabe personenbezogener
Daten

Technische und organisatorische SicherheitsmalRnahmen, die eine Aufzeichnung

und spatere Auswertung von Informationen dartber ermdglichen, wann Eingaben

in Datensysteme vorgenommen wurden (z. B. Andern, Hinzufiigen, Léschen usw.)
und wer fur diese Eingaben verantwortlich ist:

X X

Protokollierung aller Eingabevorgange in Systemen, die personenbezogene
Daten speichern

.Bearbeiten“ Rechte fliir Systeme, die personenbezogene Daten enthalten,
die auf bestimmte Rollen oder Personalprofile beschrankt sind

Verbindliche schriftliche Vereinbarungen oder sonstige
Geheimhaltungsverpflichtungen mit Personen, die personenbezogene Daten
verarbeiten

RegelmaRige Uberpriifung der Einhaltung der einschléagigen Vertrage
Schulungen fir Mitarbeiter bezlglich der Bearbeitung personenbezogener
Daten

Technische und organisatorische Ma3nahmen zur Verantwortungsabgrenzung
zwischen den Controllern und den Prozessoren, die die entsprechenden
personenbezogenen Daten verarbeiten:

X X

Verbindliche schriftliche Vertrage zur Regelung der Ernennung und der
Verantwortlichkeiten von Prozessoren mit Zugang zu den betreffenden
personenbezogenen Daten

Verbindliche schriftliche Vertrage, die die Zuweisung der Verantwortlichkeiten
fur die Einhaltung des Datenschutzes zwischen allen fur die Verarbeitung
Controllern mit Zugang zu den entsprechenden personenbezogenen Daten
festlegen

RegelmaRige Uberpriifung der Einhaltung der einschlagigen Vertrage
Schulungen fir Mitarbeiter bezlglich der Bearbeitung personenbezogener
Daten
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(G) Kontrolimechani

(H)

smen zur
Gewabhrleistung
der
Bereitstellung
der
entsprechenden
personenbezog
enen Daten

Kontrollmechani
smen zur
Sicherstellung
der Trennung
der relevanten
personenbezog
enen Daten von
den sonstigen
Daten

Technische und organisatorische Mal3nahmen zur Sicherstellung der physischen
und elektronischen Bereitstellung und Zuganglichkeit der relevanten
personenbezogenen Daten:

KXXXKXXKXKX X X

X

Dokumentierte Verfahren zur Notfallwiederherstellung

Vorhandene sichere Sicherungsverfahren mit regelmaRigen Vollbackups
Backup-Einrichtungen und -Standorte

Unterbrechungsfreie Stromversorgungen in Backup-Einrichtungen

Physische Sicherheit von Backup-Einrichtungen

Sicherheitsalarmsysteme in Backup-Einrichtungen

Elektronische Sicherung von Backup-Einrichtungen

Umweltkontrollen in Backup-Einrichtungen

Brandschutz in Backup-Einrichtungen

Deidentifizierung oder Loschung personenbezogener Daten, die flir gesetzlich
vorgeschriebene Verarbeitungszwecke nicht mehr bendtigt werden
Schulungen fir Mitarbeiter in Bezug auf Backups und Notfallwiederherstellung

Technische und organisatorische Mallnahmen, die gewabhrleisten, dass die
relevanten personenbezogenen Daten von anderen Daten getrennt gespeichert
und verarbeitet werden:

Konsequente Trennung von Live- oder Produktions von Backup und
Entwicklungs oder Testdaten

Unterscheidung der Mitarbeiter, die die betreffenden personenbezogenen
Daten verarbeiten, von anderen Mitarbeitern

Schulung der Mitarbeiter zur Datentrennung
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ANHANG II - VERZEICHNIS DER UNTERPROZESSOREN

Der Controller hat den Einsatz der Unterprozessoren geméfl der nachfolgenden Liste freigegeben:

Unterprozessoren Adresse des Unterprozessoren
Microsoft 1 Microsoft Way, Redmond, WA 98052
. , 500 Terry A Francois Blvd, 3™ fI
C AppD ’
15Co AppLiynamics San Francisco, CA 94158
Salesforce 415 Mission Street, 3™ Floor, San Francisco, CA

LinkedIn Sales Navigator

1000 W. Maude Ave, Sunnyvale, CA 94085

Microsoft Dynamics CRM 1 Microsoft Way, Redmond, WA 98052
Soprano Design Pty Level 15, 132 Arthur St North Sydney NSW 2060 Australien
ServiceNow 2225 Lawson Lane, Santa Clara, CA 95054
Hoekenroder 3, Amsterdam Zuidoost, North Holland 1102 BR
80 Robinson Road, #02-00, Singapore 068898
FiveTran 1221 Broadway Street, Floor 20, San Francisco, CA
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